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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/6791

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

SPECIALPEDAGOGISKA SKOLMYNDIGHETEN

Organisationsnummer

Organisationsnummer

202100-5745

Postadress

Postadress

Box 1100, 87129 Harnosand

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn:
E-post:
Tfn:

Namn: Ulric Appelblad
E-post: ulric.appelblad@spsm.se
Tfn: 010-473 60 78

Kontaktperson fér parternas samarbete om
dataskydd

Kontaktperson fér parternas samarbete om
dataskydd

Namn:
E-post:
Tfn:

Namn: Ulric Appelblad
E-post: ulric.appelblad@spsm.se
Tfn: 010-473 60 78

2 DEFINITIONER

2.1  Utover de begrepp som definieras i [optext, i detta personuppgiftsbitradesavtal, ska dessa

definitioner, oavsett om de anvénds i plural eller singular, i bestdmd eller obestamd form, ha

nedanstaende inneboérd nar de anges med versal som begynnelsebokstav.

! Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.




Behandling

En atgéard eller kombination av atgarder betraffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ssmmanférande, begransning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dndamal och medlen fér Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féoremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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5.1

Tredje land

En stat sominte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning over
Underbitrdden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal benamns
det andra avtalet “Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utfora Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.
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Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika &ndamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet férbinder sig dven att fortlépande halla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara
pa begaran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner dr nédvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invédnta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onodigt dréjsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.
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Personuppgiftsbitrddet ska fortlépande sidkerstalla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna fér sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrdackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgirder som ska sdkerstélla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, @r bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska ldmnas. Personuppgifts-
bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitrddet ska utan onédigt drojsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begéaran kunna redovisa vilka
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tekniska och organisatoriska sdkerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sakerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstalla att Behandlingen féljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behdévs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillampa detta alternativa tillvagagangssatt fér granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid
géllande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska ldamnas i god tid innan
atgarderna vidtas.
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12.3

12.4

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha formaga att aterstalla tillgédngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsfoérordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bista med att utreda misstankar
om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underrédtta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogéra for:

a. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet
Registrerade som berors samt kategorier och antalet personuppgiftsposter som
berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdackliga garantier. Underbitradet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.
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Personuppgiftsbitradet dger ratt att anlita nya underbitrdden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och site (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitrdden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig foér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstélla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versanda en kopia av

13

13.1

13.2

13.3

14

141

det avtal som reglerar Underbitradets Behandling av Personuppgifter och férteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstilla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att éverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan 6verforing och utfardat
Instruktioner for detta dndamal.

Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av overtradelse av bestimmelse i PUB-avtalet,



14.2

14.3

14.4

15

15.1

16

16.1

16.2
16.3

l6.4

17

17.1

Instruktioner och/eller tillamplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstéandighet som kan leda till skada fér motparten ska
parten utan onédigt drojsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten fér att foérhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphéra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgoérande satt. Pakallande av omforhandling enligt forsta
meningen innebér inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omfoérhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphora att utfoéra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och férklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
sdga upp PUB-avtalet att upphdra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhorande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.
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17.2

17.3

17.4

17.5

17.6

17.7

18

18.1

18.2

18.3

19

19.1
19.2

20

20.1

20.2

21

211

| samband med aterlamning ska Personuppgiftsbitradet aven radera befintliga kopior av
Personuppgifter och tillhorande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géller
inte om lagring av Personuppgifterna eller informationen kradvs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sdkerstalla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
raknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla Gven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgéras av behorig svensk domstol.
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22

22.1

22.2

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls i digitalt format for elektroniskt undertecknande genom SES
(Simple Electronic Signature).

Detta PUB-avtal signeras elektroniskt vilket medfor att signatursidan ldmnas utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foéljer.]
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Personuppgiftsansvarig

Personuppgiftsbitrade
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet daven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige

Foremalet for Personuppgiftsbitradets behandling ar att tillhandahalla digitala larverktyg och
laromedel for Personuppgiftsbitradets malgrupp, vilka &r barn, elever och vuxenstuderande med
olika funktionsnedsattningar. Behandlingen omfattar dven den tekniska forvaltningen av dessa
larverktyg och laromedel.

Foremalet omfattar:

o Organisationsregistret, vilket anvands for registrering av skolhuvudmannens organisation,
hantering och signering av personuppgiftsbitradesavtal samt administrering av licenser.

o Digitala larverktyg och laromedel inom Digitala samlingen, som gors

tillgangliga for skolpersonal och andra behoriga anvandare samt, beroende pa
verksamhetsform, for barn, elever och vuxenstuderande.

Personuppgiftsbitradet anvander anonymiserade och aggregerade anvandardata for analys och
utveckling av tjansten. Sadan data utgor inte personuppgifter och omfattas inte av detta avtal.

1b. Andamaélet med Personuppgiftsbitridets Behandling av Personuppgifter at den
Personuppgiftsansvarige

Behandlingen utfors i syfte att:

(a) mojliggora saker inloggning, atkomst och anvandning av digitala larverktyg och laromedel,
(b) administrera licens, organisationsuppgifter och anvandarprofiler,

(c) tillhandahalla individuella instéllningar och personliga vyer som anvandaren

sjalv valjer eller staller in,

(d) stodja skolpersonal och annan behérig anvandare i att tilldela och hantera larverktyg och
laromedel i sin verksamhet,

(e) tillhandahalla den funktionalitet som kravs for att tjansterna ska fungera.

Personuppgiftsbitradet tillhandahaller inloggning via Personuppgiftsbitradets anvéandarkonto med
e-post och l6senord eller e-legitimation beroende pa roll och verksamhetsform.

Barn, elever och vuxenstuderande ges atkomst endast till de funktioner som &r avsedda fér dem
och ges inte atkomst till administrativa funktioner eller funktioner som kraver hogre
behorighetsniva.

Larare ges atkomst till de funktioner som ar avsedda fér dem, sa som att tilldela larverktyg och
laromedel pa ratt niva samt maojliggora gruppfunktioner.
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Atkomst med hogre behérighet till administrationsgranssnittet ges till roller (avtalstecknare,
huvudkontakt och organisationsadministrator) som loggar in med e-legitimation for att mojliggora
administrering av sin organisation.

Behandlingen dr nodvandig for att tillhandahalla och administrera de digitala tjanster som
omfattas av detta avtal.

1 c. Personuppgiftsbitradets behandlingsatgarder vid Behandling av Personuppgifter pa uppdrag
av den Personuppgiftsansvarige

Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

(a) mottagande, insamling och vid sarskilda fall registrering av personuppgifter som lamnas av den
Personuppgiftsansvarige eller av anvdndaren sjalv samt behandling av autentiseringsuppgifter
sasom anvandarnamn och l6senord,

(b) strukturering, lagring och tillgangliggérande av personuppgifter for atkomst,
behorighetskontroll och anvandning av digitala larverktyg och laromedel inom Digitala samlingen,

(c) kontroll av giltig licens,

(d) anvdndargenererade uppgifter sdsom valda installningar och annan data som anvandaren sjalv
matar in,

(e) loggning av atkomst och relevanta handelser i syfte att sakerstélla atkomst, driftssakerhet
och informationssakerhet.

2. Behandlingen omfattar foljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av personuppgifter for den
personuppgiftsansvariges rakning:

2.1 Grundlaggande anvandaruppgifter (alla roller)
e FOrnamn, Efternamn
o Syfte: |dentifiera anvandaren, mojliggora inloggning och korrekt tilldelning av
digitala larverktyg och laromedel.
e E-postadress / Anvandarnamn
o Syfte: Inloggning, kommunikation kring anvandarkonto och tjansten.
e Lbsenord
o Syfte: Sakerstalla att endast behdrig anvdandare kan logga in.
e Extern anvidndaridentifierare (t.ex. EPPN vid federerad inloggning)
o Syfte: Mojliggora koppling mellan federerad identitet och lokalt konto hos
Personuppgiftsbitradet.

2.2 Organisations- och skoluppgifter

e Organisationsnummer, Organisationsnamn

o Syfte: Koppla anvandaren till ratt organisation, mojliggora administration pa
organisationsniva.

e Kontaktuppgifter till organisation (postadress, postnummer, ort, telefonnummer)
o Syfte: Administrativ kontakt och support.

e Skol-/grupptillh6righet
o Syfte: Tilldela larverktyg och laromedel pa ratt niva, mojliggora gruppfunktioner.
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2.3 Administrativa uppgifter (ej elever)
e Telefonnummer (valfritt)
o Syfte: Kontakt for support och sakerstdllande av anvandarkonto.
e Personnummer (krdvs for administratorsroller, valfritt for lararroll)
o Syfte: |dentifiering vid inloggning med e-legitimation for administratorsroller till
administrationsgranssnitt.

2.4 Anvandargenererat innehall och installningar
e Uppgifter som anvandare sjalv registrerar i tjansten.
o Syfte: Anpassa tjansten for att stédja larande och progression
¢ Tilldelade och valda larverktyg och laromedel.
o Syfte: Visa ratt material for individer och grupper.
e Valda installningar rérande tillgangliggérande egenskaper och andra funktioner
o Syfte: Anpassa tjansten efter anvandarens behov och preferenser.
¢ Vid anvandande av vissa tjanster forekommer strukturerade personuppgifter i form av
namn, alder och bilder pa identifierbara personer
o Syfte: Mojliggora pedagogiska funktioner i individanpassad och gruppanpassad
undervisning.

Personuppgiftsansvarig och Personuppgiftsbitradet ska gemensamt efterstrava att mangden
personinformation som samlas in minimeras.

2.5 Tekniska uppgifter och loggning
e |P-adress
e Webbldsare
o Operativsystem
e Skdarmupplosning
e Senaste inloggning per tjanst
e Metadata om medier som spelas upp (t.ex. filnamn eller mediatyp)
e Tidsstamplar (t.ex. datum och tid for inloggning och anvandaratgarder)
e Anvandar-ID (t.ex. i loggar koppling mellan anvandare och system)
o Atgirdsloggar (t.ex. skapande, dndring eller radering av innehall)
e Session- och autentiseringsuppgifter (t.ex. sessions-ID och autentiseringstoken)
e Sakerhetsrelaterade handelser (t.ex. misslyckade inloggningsforsok och kontolasning)

Syfte med behandlingen:
Uppgifterna anvands gemensamt for att sakerstalla tjanstens drift och funktion,
forebygga obehorig atkomst, mojliggora loggning och sparbarhet, hantera incidenter och
felsokning, spela upp media i tjansten, anpassa granssnitt och presentation av innehall
samt mojliggora gallring av anvandardata.

Uppgifterna anvands dven for att framstalla aggregerad statistik samt analysera hur
tjansten anvands, exempelvis avseende antal besdk och belastning, i syfte att forbattra
och utveckla tjansten. Vid sadan statistisk anvandning ar uppgifterna helt
anonymiserade.

2.6 Sarskilda kategorier av personuppgifter
Halsoinformation

Personuppgifter som forekommer vid anvandning av digitala tjanster eller laromedel kan indirekt
ge upplysningar om en elevs sarskilda behov eller funktionsnedsattning, exempelvis genom
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skolform, val av resurs eller anvandargenererade installningar, och utgér darmed potentiellt
kansliga uppgifter.

2.7 Gallring av personuppgifter

e Som underlag for gallring sparas tidpunkt for senaste inloggning samt information om vilka

tjanster som anvants, for att gallra anvandardata fran dessa tjanster.
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3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

e Barn, elever och vuxenstuderande i den Personuppgiftsansvariges verksamhet
e Anstdllda i den Personuppgiftsansvariges verksamhet

Med roller nedan avses behorighetsroller i tjansten. Roller i tjansten motsvarar inte anvandarens
yrkestitel eller organisatoriska funktion hos den Personuppgiftsansvarige. Tilldelning av roll sker av
den Personuppgiftsansvarige och kan ges till olika befattningar beroende pa behov.

Rollen elev omfattar barn, elever och vuxenstuderande eller motsvarande kategorier beroende pa
verksamhetsform.

Personuppgiftsbitradet har ratt att behandla personuppgifter avseende féljande kategorier av
registrerade:

3.1 Elever

Behandling enligt punkt 2.1, 2.2 (i tillampliga delar), 2.4 och 2.5.
Personnummer och telefonnummer enligt punkt 2.3 behandlas inte fér denna kategori.

Roll:
e Elev- Anpassad
e Elev—Utokad med bibliotek

| tjdnsten anvands olika elevroller for att styra atkomst och funktionalitet. Rollen styr enbart
behorigheter och tillgang till specifika funktioner.

¢ Elev — Anpassad: Rollen ger eleven atkomst till funktioner och laromedel som ingar i den
anpassade versionen av tjansten.

¢ Elev — Utokad med bibliotek: Rollen omfattar samtliga funktioner i “Elev — Anpassad” och ger
darutover atkomst till tjdnstens biblioteksfunktioner och eventuella kompletterande resurser.

3.2 Larare

Behandling enligt punkt 2.1-2.5.
e Telefonnummer (fér support och kontosakerhet)
e Personnummer (Personnummer behandlas endast om lararen sjalv har registrerat
uppgiften i sitt konto och valjer att anvdanda e-legitimation for inloggning. Det foreligger
inget krav pa e-legitimation for larare.)

Roll:
e Ldrare

3.3 Skoladministratorer

Behandling enligt punkt 2.1-2.5 inklusive:
e Telefonnummer (fér support och kontosakerhet)
e Personnummer (for inloggning med e-legitimation)

Roll:
e Skoladministrator

3.4 Organisationsadministratorer och huvudkontakt

Behandling enligt punkt 2.1-2.5 inklusive:
e Telefonnummer (for support och kontosakerhet)
e Personnummer (for inloggning med e-legitimation)
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Roller:
e Organisationsadministrator i Digitala samlingen
e Organisationsadministrator i Organisationsregistret
¢ Huvudkontakt i Organisationsregistret

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitrddet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Radering av personuppgifter nar de inte langre behovs enligt avtal eller pa instruktion fran den
Personuppgiftsansvarige.

5. Ange de sérskilda tekniska och organisatoriska sdakerhetsatgdrder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftsbitradet ska vidta féljande sakerhetsatgarder vid Behandlingen av
Personuppgifterna:

Personuppgiftsbitradet bedriver ett systematiskt och riskbaserat informationssdkerhets- och
dataskyddsarbete med stéd av standarderna ISO/IEC 27001, ISO/IEC 27002 och ISO/IEC 27701.
Informationssdkerhets- och dataskyddsarbetet sdkerstaller ett val avvagt skydd for myndighetens
informationstillgdngar och de personuppgifter som myndigheten behandlar. Dataskyddsarbetet
sakerstaller att de registrerades rattigheter alltid beaktas. Styrningen av informationssdkerhets-
och dataskyddsarbetet ar integrerat i myndighetens befintliga satt att styra verksamheten.

5.1 Organisatoriska sdkerhetsatgarder
5.1.1 Interna regelverk

Personuppgiftsbitradet uppratthaller dokumenterade interna regler och rutiner fér
informationssakerhet, dataskydd, informationsklassning, riskhantering, incidenthantering och
gallring, vilka tillampas av all berord personal.

5.1.2 Roll- och ansvarsférdelning

Personuppgiftsbitradet sakerstaller att roller och ansvar inom informationssakerhet,
systemforvaltning och incidenthantering ar tydligt faststallda och dokumenterade, i enlighet med
myndighetens forvaltningsmodell. Personuppgiftsbitradet sakerstaller att organisationen har
tillracklig kompetens for att uppfylla sina skyldigheter enligt detta avtal.

5.1.3 Riskbaserat arbetssatt

Personuppgiftsbitradet genomfér regelbundna riskanalyser och informationsklassningar for att
beddéma och anpassa sdkerhetsatgarder avseende Behandlingen och de system som anvands, dess
omfattning och identifierade sarbarheter och risker.

5.1.4 Incidenthantering

Personuppgiftsbitradet uppratthaller dokumenterade rutiner for att organisera, hantera och
rapportera informationssakerhetsincidenter och personuppgiftsincidenter pa en 6vergripande
niva. Rutinerna omfattar registrering, klassificering, bedomning och uppféljning av incidenter i ett
sarskilt arendehanteringssystem. Personuppgiftsbitradet sdkerstaller att incidenter hanteras
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strukturerat och att nédvandiga organisatoriska funktioner deltar i bedémning och uppfoljning.
Detta inkluderar att bista den Personuppgiftsansvarige med det underlag som behovs for att
fullgora skyldigheter enligt dataskyddslagstiftningen, sdsom konsekvensbedémningar och
rapportering till tillsynsmyndigheter.

5.1.5 Uppfdljning

Personuppgiftsbitradet dokumenterar genomférda sdkerhetsatgarder, foljer upp behorigheter och
loggar samt mojliggdr granskning och revision enligt 6verenskommelse med den
Personuppgiftsansvarige.

5.1.6 Kontinuitet och beredskap

Personuppgiftsbitradet sdkerstéller att det finns dokumenterade rutiner for kontinuitet och
aterhdmtning for att uppratthalla tillganglighet och motstandskraft vid storningar.

5.1.7 Behorighetsstyrning

Personuppgiftsbitradet har dokumenterade rutiner for tilldelning, forandring och borttagning av
behorigheter samt genomfor regelbundna behorighetsrevisioner, minst arligen, for att sakerstalla
att behorigheter ar aktuella och behovsprovade och i enlighet med géllande styrande dokument.

5.2 Sékerhetsatgarder avseende personer
5.2.1 Sekretess

Personuppgiftsbitradet sdkerstéller att endast behoriga medarbetare far tillgang till
Personuppgifter och att dessa behandlar uppgifterna enligt instruktioner fran
Personuppgiftsbitradet. Personuppgiftsbitradets medarbetare omfattas av sekretess samt
informeras om sitt personliga rattsliga ansvar enligt gallande lagstiftning.

Personuppgiftsbitradet ansvarar for lagring, drift och databashantering. De underbitraden som
anges i Bilaga 2 kan ha administrativ och teknisk atkomst till de servrar och system dar
personuppgifter behandlas, inom ramen for uppdrag avseende drift, support, underhall och
utveckling. Underbitradena som anges i Bilaga 2 far inte behandla personuppgifter fér egna
dndamal utan endast i enlighet med dokumenterade instruktioner fran personuppgiftsbitradet.

Personuppgiftsbitradets underbitraden har avtal om tystnadsplikt med sina anstallda.
5.2.2 Utbildning

Personuppgiftsbitradet sdkerstaller att berérd personal har nodvandig och uppdaterad utbildning i
informationssdkerhet och dataskydd samt kdnner till interna rutiner.

5.2.3 Distansarbete

Personuppgiftsbitradet tillampar rutiner som sakerstaller att Personuppgifter skyddas vid
distansarbete och vid hantering av utrustning utanfor ordinarie lokaler, i enlighet med interna krav
pa atkomstskydd och informationshantering.

5.2.4 Personals incidentrapportering

All personal hos Personuppgiftsbitradet ska enligt faststéllda interna rutiner omedelbart
rapportera incidenter som kan paverka informationssakerheten eller innebara en
personuppgiftsincident.

5.3 Fysiska sdkerhetsatgarder
5.3.1 Fysiskt skydd av lokaler

Personuppgiftsbitradets serverhallar och andra tekniska utrymmen skyddas genom
behorighetsstyrda tilltradeskontroller med loggning.
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5.3.2 Skydd mot elavbrott

Personuppgiftsbitradet anvander reservkraft och tekniska skyddsatgarder for att sdkerstalla
driftsdakerhet vid stérningar.

5.3.3 Skydd mot intrang

Lokaler dar Personuppgifter behandlas eller lagras ar skyddade genom larm, atkomstkontroll och
atgarder som minimerar risken for obehorig atkomst, handelser som kan férstora IT-system och
lagringsmedia eller stold av utrustning.

5.3.4 Hantering av utrustning och lagringsmedia

Utrustning och datamedia skyddas fran obehorig atkomst och ska, om de tas med utanfor sakra
lokaler, vara krypterade enligt gallande interna krav.

5.3.5 Hantering av |6stagbara medier

Personuppgiftsbitradet tillater anvandning av I6stagbara medier enbart om de ar krypterade och
hanteras enligt interna krav for att skydda Personuppgifter mot obehorigt réjande.

5.3.6 Radering och kassering av utrustning

Nar utrustning eller lagringsmedia tas ur bruk, raderas eller forstors informationen pa ett satt som
sakerstaller att den inte kan aterskapas.

5.4 Tekniska sdkerhetsatgarder
5.4.1 Atkomstkontroll och autentisering

Personuppgiftsbitradet tillampar tekniska l6sningar som sakerstéller att endast behoriga
anvandare far atkomst till Personuppgifter. Atkomst beviljas enligt behovsprincipen och, nar sa ar
relevant, med stark autentisering. Driftspersonalens tillgang till personuppgiftsbehandlande
systemkomponenter sker med personliga konton. Atkomst fran 6ppna nat skyddas med
tvafaktorsautentisering.

5.4.2 Loggning och sparbarhet

Personuppgiftsbitradet ansvarar for att loggning ar aktiverad i alla system som behandlar
personuppgifter. Loggarna utgor underlag for att sdkerstalla sparbarhet av atkomst och
forandringar, och de ska hanteras, skyddas och bevaras i enlighet med faststallda rutiner. Endast
sarskilt utsedda funktioner far hantera loggarna. Utdrag av loggar far endast begéras av behoriga
personer hos den personuppgiftsansvarige. Loggarna ska innehalla uppgifter om atkomst (vem,
nar, vad), genomforda andringar, radering, export samt atkomst fran underbitraden.

5.4.3 Dataskydd och kryptering

Personuppgiftsbitradet tillampar kryptering och andra tekniska skyddsatgarder vid lagring och
overforing av Personuppgifter nar riskniva eller uppgifternas karaktar motiverar detta.

5.4.4 Systemsakerhet

Personuppgiftsbitradet uppratthaller en séker IT-miljo genom att natverkssakerhet och
natverkssegmentering sker pa saddant satt att endast trafik som ar nédvandig for tjanstens funktion
tillats mellan de olika segmenten. Personuppgiftsbitradets system, klienter och natverk, vilka
anvands i personuppgiftsbehandlingen, skyddas mot virus, trojaner och andra former av digitala
intrang.

5.4.5 Sakerhetskopiering och aterstéllning

Personuppgiftsbitradet genomfor regelbundna sdkerhetskopieringar och tester av
aterstallningsformaga for att sdkerstalla tillganglighet vid incidenter eller driftsstérningar.
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5.4.6 Radering

Personuppgiftsbitradet sakerstaller att lagringsmedia, utrustning och systemkomponenter som
innehaller Personuppgifter hanteras sdkert genom hela sin livscykel, inklusive sdker teknisk
radering eller destruktion nar media tas ur bruk.

5.4.7 Systemfoérvaltning

Personuppgiftsbitradet genomfor tekniska andringar, systemunderhall och leveranser kontrollerat
och dokumenterat, i enlighet med Personuppgiftsbitradets forvaltningsmodell och med hansyn till
identifierade informationssakerhetsrisker.

5.4.8 Sdkerhetsuppdateringar

Personuppgiftsbitradet identifierar och installerar sakerhetsuppdateringar. Kritiska uppdateringar
installeras skyndsamt och 6vriga infors I6pande under ordinarie servicefonster.

5.4.9 Driftévervakning

Personuppgiftsbitradet uppratthaller driftsakerhet genom automatiserad driftovervakning och
larmfunktioner som identifierar och rapporterar kritiska fel i IT-miljon.

5.4.10 Natverkssakerhet

Personuppgiftsbitradet tillampar natverkssegmentering dar endast nédvandig trafik tillats mellan
segment. All natverkstrafik som innehaller personuppgifter skyddas genom krypterad
kommunikation med modern och saker krypteringsstandard i enlighet med géllande
branschpraxis.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Accessloggar och andringsloggar raderas sex (6) manader efter loggningstillfallet.

Loggningens innehall: Personuppgiftsbitradet loggar de personuppgifter som férekommer i
tjanstens loggar, vilket inkluderar fornamn, efternamn, e-postadress, federerat
inloggningsalternativ samt klients IP-adress. Loggningen anvands for felsékning, sparbarhet och
utredning vid incidenter.

Atkomst till loggar: Endast sarskilt behdriga hos Personuppgiftsbitradet har atkomst till loggarna.
Personuppgiftsansvarig ska pa begaran kunna erhalla relevanta loggar for uppfoljning, revision
eller incidenthantering.

Lagringstid for loggar: Loggar sparas i sex (6) manader.

Sakerhetskopior av loggar: Sakerhetskopior av loggar sparas i hogst tolv (12) manader och far
endast nas av utsedd backupansvarig personal.

7. Lokalisering och dverforing av Personuppgifter till Tredje land
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Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

Personuppgifterna far endast behandlas inom EU/EES och de far inte féras over till bitrdden eller
underbitrdden som har sitt sate utanfér EU/EES.

Om den Personuppgiftsansvarige inte har gett anvisningar om overforing av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att gora en sadan éverforing.

8. Behandlingens varaktighet

Personuppgiftsbitrddet far behandla Personuppgifter under den tid som behdvs for att
tillhandahalla tjansten enligt detta avtal och i enlighet med den Personuppgiftsansvariges
instruktioner. Behandlingens varaktighet bestams av kontoinnehavarens aktivitet och
gallringsfrister tillampas enligt foljande:

e Allman varaktighet: Personuppgifterna behandlas fran det att anvandare registreras, och
gallras senast tva (2) ar efter den senast registrerade aktiviteten, om inte annat anges
nedan.

e Elevkonton: Kontot och anviandargenererade uppgifter gallras ett (1) ar efter
kontoinnehavarens senast registrerade aktivitet.

e Radering pa begdran: Behandlingen ska upphdra tidigare om den Personuppgiftsansvarige
begar det.

e Radering av anvandargenererade uppgifter: Enskilda anvandare kan sjalva radera sina
anvandargenererade uppgifter ndar som helst om funktionen ar tillganglig i tjansten.

e Sdkerhetskopior: Sakerhetskopior som innehaller Personuppgifter bevaras i upp till ett (1)
ar.
e Loggar: Personuppgifter i loggar bevaras i hogst sex (6) manader fran det att loggen

skapades. Loggar som ingar i sdkerhetskopior bevaras ytterligare upp till ett (1) arii
enlighet med punkt om sakerhetskopior.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet har inga 6vriga instruktioner.
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Bilaga 2 — Lista 6ver godkanda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden fér Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andamal med Behandling | Ytterligare
organisati | kontaktuppgifter Personuppgifter Personuppgift Underbitradets stid information om
on (adress, land) er som Behandling Underbitradets
Behandlas av Behandling av
Underbitradet Personuppgifter
Oxio AB Vastra Norrlandsgatan Sverige (pa Alla uppgifter i Underbitradet T.o.m. Personuppgiftsbit
556555~ 11 B, 903 27 Umea Personuppgiftsbitr | instruktionsbila | utvecklar och 2026-07-31 | radet ansvarar
6775 Susanne Dahlqvist ddets servrar) gans punkter forvaltar for att skota drift
Tfn: 090-708700 2.1-2.5 kan larverktyg och av tekniska
susanne.dahlgvist@oxi komma att laromedel. system, samt
o.se behandlas av Personuppgifter lagra
underbitradet. kan behandlas i personuppgifter.
samband med Underbitradet
uppdateringar, kan vid behov ges
konfiguration, administrativ
forvaltning och eller teknisk
support for att atkomst till
sakerstélla system dar
tjanstens personuppgifter
funktion. forekommer,
t.ex. vid
konfiguration,
uppdateringar,
support och
felsokning.
Atkomst sker
endast inom
ramen for
uppdraget och
ingen behandling
sker for egna
andamal.
Twoday Dalagatan 100, 11343 Sverige (pa Alla uppgifter i Underbitradet T.o.m. Personuppgiftsbit
AB Stockholm Personuppgiftsbitr | instruktionsbila | utvecklar och 2027-10-31 | radet ansvarar
556117- Fredrik Karlsson ddets servrar) gans punkter forvaltar Digitala for att skota drift
7543 Tfn: 070-5582361 2.1-2.5 kan samlingen och av tekniska
fredrik.karlsson@twod komma att Organisationsregi system, samt
ay.com behandlas av stret. lagra
underbitradet. Personuppgifter personuppgifter.
kan behandlas i Underbitradet

samband med
uppdateringar,
konfiguration,
forvaltning och
support for att
sakerstalla
tjansternas
funktion.

kan vid behov ges
administrativ
eller teknisk
atkomst till
system dar
personuppgifter
forekommer,
t.ex. vid
konfiguration,
uppdateringar,
support och
felsokning.
Atkomst sker
endast inom

24



ramen for
uppdraget och
ingen behandling
sker for egna

andamal.
Phenixid Soéder Malarstrand 71, Sverige (pa Alla uppgifter i Underbitradet T.o.m. Personuppgiftsbit
AB 118 25 Stockholm Personuppgiftsbitr | instruktionsbila | tillhandahaller 2029-01-24 | rédet ansvarar
556987- Johan Edlund dets servrar) gans punkter och forvaltar for att skota drift
6310 Tfn: 08-54529800 2.1-2.5 kan funktioner fér av tekniska
johan.edlund@phenixi komma att kontoskapande, system, samt
d.se behandlas av inloggning och lagra .
underbitradet. visning av persom{pp‘)-glfter.
kontouppifter Underbltradet
’ kan vid behov ges
Personuppgifter administrativ
kan behandlas i eller teknisk
samband med atkomst till
uppdateringar, system dar
konfiguration, personuppgifter
forvaltning och forekommer,
support for t.ex. vid
funktionerna. konfiguration,
uppdateringar,
support och
felsokning.
Atkomst sker
endast inom
ramen for
uppdraget och
ingen behandling
sker for egna
andamal.
Intem AB Maria Rohls Vag 4, Sverige (pa Alla uppgifter i Underbitradet T.o.m. Personuppgiftsbit
556868- 12 863 Skondal Personuppgiftsbitr | instruktionsbila | utvecklar och 2027-05-31 | radet ansvarar
2891 Jan-Mikael Bergqvist ddets servrar) gans punkter forvaltar for att skota drift
Tfn: 070-2461944 2.1-2.5 kan larverktyg och av tekniska
jm.bergqvist@intem.se komma att laromedel. system, samt
behandlas av Personuppgifter lagra
underbitradet. kan behandlas i personuppgifter.
samband med Underbitradet

uppdateringar,
konfiguration,
forvaltning och
support for att
sakerstalla
tjdnstens
funktion.

kan vid behov ges
administrativ
eller teknisk
atkomst till
system dar
personuppgifter
forekommer,
t.ex. vid
konfiguration,
uppdateringar,
support och
felsdkning.
Atkomst sker
endast inom
ramen for
uppdraget och
ingen behandling
sker for egna
dndamal.
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Quickchan | Soder Malarstrand 65, EU (Polen, IP-adresser, Underbitradet T.o.m. IP-adresser och
nel AB 118 25 Stockholm Nederldnderna, tekniska tillhandahaller 2027-04-23 | tekniska
556528- Tfn: 0703-0223302 Sverige) anslutnings- teknisk anslutningsuppgif
6423 dpo@screen9.com och infrastruktur for ter behandlas i
klientuppgifter, upps.p.elningoav. samband med
mete?d'ata om m.ef:hemnehall i uppspelning av
medieinnehall Digitala . o
. medieinnehall
samt samlingen. B
tidsstamplar Personuppgifter sam"t fo.r
och tekniska kan behandlas i felsok.nmg.
loggar. samband med Uppgifter
uppspelning och anonymiseras
felsokning av normalt inom 5
medieinnehall for minuter efter
att sdkerstalla avslutad
funktionen. anslutning, men
icke-
anonymiserade
personuppgifter
kan vid tekniska
fel eller
uppspelningsprob
lem sparas i upp
till 90 dagar.
XLENT Regeringsgatan 67, Sverige (pa Alla uppgifter i Underbitradet T.oom Personuppgiftsbit
Cyberneti 111 56 Stockholm Personuppgiftsbitr | instruktionsbila | utvecklar och 2026-12-31 | radet ansvarar
cs AB Alf Johansson dets servrar) gans punkter forvaltar for att skota drift
559211- Tfn: 0730-893117 2.1-2.5 kan Organisationsregi av tekniska
4028 alf.johansson@xlent.se komma att stret. system, samt
behandlas av Personuppgifte.r lagra .
kan behandlas i personuppgifter.

underbitradet.

samband med
uppdateringar,
konfiguration,
forvaltning och
support for att
sakerstalla
tjanstens
funktion.

Underbitradet
kan vid behov ges
administrativ
eller teknisk
atkomst till
system dar
personuppgifter
forekommer,
t.ex. vid
konfiguration,
uppdateringar,
support och
felsokning.
Atkomst sker
endast inom
ramen for
uppdraget och
ingen behandling
sker for egna
andamal.
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